Elektronicka vymena udajov medzi partnerskymi organizaciami
a Slovenskou postou.

Tento dokument popisuje spésoby vymeny stborov cez predradeny server a prostrednictvom
elektronického komunikacného portalu medzi Slovenskou postou a jej zmluvnymi partnermi.

1. Komunikacia cez predradeny server

Slovenska posta, a.s. (dalej SP, a.s.) ma tzv. predradeny server, ktory plni Glohu centra pre vymenu
datovych suborov na zaklade zmluvnych vztahov. Komunikacia s predradenym serverom prebieha na
protokole TCP/IP aserver je pristupny z verejnej siete internet. Samotna vymena udajov sa
uskuto€huje protokolom FTP fubovolfnym FTP klientom, ktory umozfiuje obojsmerny prenos suborov
v pasivnom méde, napr. Total Commander, Internet Explorer ....

Bezpelnost’ a ochrana udajov pozostava z niekolkych Casti:
- Komunikacia cez verejny internet je vzdy realizovana kryptovanym kanalom.
- Pristup k serveru je obmedzeny len pre definovanych uzivatelov — autentifikacia menom
a heslom.
- Jednotlivé subory alebo ich celky su zabezpecené komerénymi softvérmi proti nedovolenému
pristupu alebo modifikacii ich obsahu.

Kryptovaci SW sluzi na zakryptovanie a elektronické podpisanie suborov. V pripade neopravneného
ziskania suborov tak nie su Citatelné. Zaroven je zabezpecena ich celistvost a nezamenitelnost.
Slovenska posta v sucasnosti akceptuje nasledovné spbsoby kryptovania a podpisovania suborov:
- PGP - komerény produkt spoloénosti PGP Corporation. Pre kryptovanie suborov posta¢i PGP
Desktop Email,
- GPG - volne $iritelny program spifiajici $tandard OpenPGP opisany v RFC 2440.

1.1 Pripojenie na predradeny server je mozné realizovat’ niekolkymi spésobmi:
a) Pripojenim prostrednictvom VPN klienta prostrednictvom verejného internetu.
VPN Klient
Tento produkt od firmy Cisco sluzZi na vytvorenie kryptovaného kanéla cez verejny internet. Je
poskytovany bezplatne Slovenskou poStou.

b) Priamym prepojenim aktivnych prvkov siete prostrednictvom IPSec tunela prostrednictvom
verejného internetu, ak aktivne prvky siete partnerskej organizacie toto podporuju.
Aktivny prvok s podporou Standardu IPSec
Sietové zariadenie (smerova¢ - router) sliziace na spojenie lokalnej siete partnerskej
organizacie s internetom a na vytvorenie kryptovaného IPSec kanalu z hraniénych bodov siete
Slovenskej Posty a.s. a partnerskej organizécie, cez prostredie verejného internetu. V pripade
pouzitia smerovaca s implementovanym IPSec nie je potrebna inStalacia VPN klienta na PC.
VyZaduje sa zariadenie kompatibilné so zariadeniami a implementaciou IPSec spolognosti
Cisco Systems

¢) Priamym prepojenim aktivnych prvkov prostrednictvom prenajatych okruhov
1.2 Podmienky pre jednotlivé spésoby komunikacie:

a) Pripojenie prostrednictvom VPN klienta

Partnerska organizacia musi mat pristup do verejného internetu, SP, a.s. poskytne zdarma softvér
na vytvorenie bezpe&ného pripojenia partnerskej organizacie na siet SP, a.s. - VPN klienta pre
platformu Windows, SP, a.s. SP, a.s. vytvori priestor na vymenu dat na predradenom serveri,
partnerska organizacia vymienané data kryptuje vlastnym kryptovacim SW na zaklade dohody
s SP, a.s.
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b) Pripojenie prostredniictvom IPSec tunela

Partnerskd organizdcia musi mat pristup do verejného internetu, aktivny prvok s podporou
Standardu IPSec, SP, a.s. vytvori priestor na vymenu dat na PS, partnerska organizacia
vymienané data kryptuje vlastnym kryptovacim SW na zéklade dohody s SP, a.s.

|Pristup Externych organizacii prostrednictvom site-to-site IPsec tunelu.‘
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c) Pripojenie prostrednictvom prenajatého okruhu

Partnerska organizacia zriadi prenajaty okruh na zaklade dohody s SP, a.s., SP, a.s. pripoji okruh
na svoje aktivne prvky siete a vytvori priestor na vymenu dat na PS, partnerska organizacia
vymiefiané data kryptuje vlastnym kryptovacim SW na zaklade dohody s SP, a. s.

1.3 Technické udaje a podmienky pre jednotlivé varianty pripojenia

Pripojenie prostrednictvom | IP adresy SP, a.s.

VPN klient Primarne VPN pripojenie 62.152.231.206, FTP 10.5.4.10
Sekundarne VPN pripojenie 62.152.231.142, FTP 10.5.4.10
IPSec tunel Primarne pripojenie 62.152.231.62, potrebny kontakt oséb,

nastavujucich HW
Sekundarne pripojenie 62.152.231.58, potrebny kontakt oséb,
nastavujucich HW

Prenajaty okruh Potrebny kontakt osbb, zriadujucich okruh a nastavujucich HW

2. Komunikacia prostrednictvom elektronického komunikaéného portalu

Elektronicky komunikacny portal (EKP) je rozhranie, cez ktoré maju klientske aplikacie pristup na
elektronicku podatelfiu SP, a. s., kde budi dokumenty podpisané elektronickym podpisom prijaté
a nasledne spracované v prislusnej aplikacii.
EKP umozhuje:
- vkladanie dokumentov podpisanych elektronickym podpisom do internych systémov SP, a. s.
- preberanie vystupnych dokumentov zo spracovania z internych systémov SP, a. s.

Klientska aplikacia — Externy klient SP, a.s. - vytvori zo zadanych udajov dokument vo formate,
ktory dokaze elektronickéa podatelfia spracovat a ponukne ho na podpis elektronickym podpisom,
zarovef umozni preberanie dokumentov z elektronickej podatelne SP, a. s. aj bez pouzitia
elektronického podpisu.

Elektronicka podatelna je technické zariadenie slUziace na prijimanie elektronickych dokumentov
podpisanych elektronickym podpisom a potvrdzovanie ich prijatia. Zabezpecuje

- prijatie elektronického podania a jeho kontrolu predovdetkym z hladiska schopnosti
bezproblémového ¢itania technickymi prostriedkami a dodrzanie ustanoveného formatu a
obsahu

- vytvorenie a odoslanie potvrdenky o prijati elektronického podania partnerovi, ktory podanie
odoslal

- spracovanie elektronického podania a uplne overenie zaru¢eného elektronického podpisu,
ktorym je podanie podpisané

- vytvorenie a odoslanie potvrdenia o prijati alebo odmietnuti elektronického podania

- odoslanie elektronického dokumentu na dalSie vybavenie

2.1 Podmienky komunikacie prostrednictvom EKP
Partnerska organizacia musi mat pristup do verejného internetu, minimalne pozadované
pripojenie je cez dial-up s rychlostou aspor 64 kb/s. V pripade, Ze je sietové pripojenie filtrované,
na firewalle musia byt povolené nasledujuce porty: 80-http, 443-htpps.
Partner musi byt zaregistrovany ako pouzivatel EKP na www.ekp.posta.sk
SP, a.s. poskytne zdarma klientsku aplikaciu na vytvaranie dokumentov dostupnu na webe SP.
Pre zabezpelenie inStalacie klientskej aplikacie je potrebna inStalacia nasledovnych
komponentov: .NET Framework2.0, .NET Framework 3.5, Korenovy certifikat I.CA, D.Singer/XAdES ,
D.Singer/XAdESXML Plugin.
V pripade pouzivania zaru¢eného elektronického podpisu je potrebny kvalifikovany certifikat od niektorej
z akreditovanych certifikacnych autorit



http://www.ekp.posta.sk/

3. Prehl'ad podmienok pre jednotlivé varianty komunikacie

Komunikacia Verejny Prenajaty | VPN Aktivny Kryptova | Externy ZarucCeny

prostrednictvom | internet okruh klient prvok nie dat klient elektronic
s podpor ky podpis
ou IPSec

VPN Klient A A A

IPSec tunel A A A

Prenajaty okruh A A

Elektronicky A A A

komunikaény (len pre

portal

podaj)




