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Podvodnici v mene Slovenskej posty stale utocia
Bratislava, 12. marca 2021

Slovenska posta zaznamenala uZ viac ako 20 typov podvodnych e-mailov, ktoré sa ,tvaria“,
akoby ich odosielatelom bola posta. Adresata vyzyvaju k dhrade platieb za dorucenie zasielky,
k zmene doruceniu ¢i uloZeniu zasielky ¢i zaplateniu colnych poplatkov. Najnovsie dostavaju
adresati falosné emaily pod hlavickou Slovenskej posty v spojitosti so strankami, ktoré pontkaju
kapu &i predaj rozlicnych tovarov. Ak adresat zada udaje zo svojej platobnej karty cez falosnu
stranku velmi podobni webovej stranke posty, maji mu byt na uéet pripisané peniaze za tovar.
Aj v tomto pripade ide o podvod, pretoZie Slovenska posta nikdy nepyta peniaze ani
nesprostredkiva pripisanie penazi na ucet prostrednictvom e-mailov. Adresatov tychto
podvodnych emailov preto posta vyzyva k ostrazZitosti, aby kontrolovali adresu odosielatela a na
podozrivé emaily nereagovali. Vizualy faloSnych mailov su zverejnené aj na webovej stranke
Slovenskej posty.

V mene Slovenskej poSty dostavaju adresati aj faloSné e-maily, prostrednictvom ktorych si mozu
udajne zmenit dorucenie alebo uloZenie zasielky. Informdacie z takéhoto e-mailu s podobné
informacidam z oficidlneho webu posty, az na niekolko zamerne podobnych nepravdivosti.
Napriklad zakaznicka podpora Slovenskej posty nefunguje 24 hodin denne, ale iba v pracovnych
drioch v c¢ase od 8:00 do 17:00. Falosny mail je moZné rozlisit aj podla nespravne uvedeného
telefédnneho Cislo na Zakaznicke centrum - 0850 192 413, pricom spravne Cislo je 0850 122 413. Aj
v tomto pripade ide o zneuzitie loga Slovenskej posty, a preto by klienti nemali na takéto emaily
reagovat.

Okrem toho sa stdle objavuju faloSné e-maily ¢i SMS spravy pod hlavickou Slovenskej posty,
pozadujuce od adresatov uhrady poplatkov za dorucenie zasielky &i preclenie zasielky. Ak klient
akceptuje tuto falosnu poziadavku, webovy odkaz ho presmeruje rovno na platobnu branu, kde
ma zadat Udaje zo svoje platobnej karty. Klienti by sa mali mat na pozore, pretoze ani v tomto
pripade nie je odosielatelom Slovenska posta. Slovenska posta nikdy neziada poplatky
prostrednictvom e-mailov ¢i SMS, a to ani pri colnom konani. Clo aj poplatok za colné konanie
zaplati klient priamo pri doruceni zasielky.

V tejto veci podala Slovenskd posta trestné ozndmenie na neznameho pachatela, aktudlne
prebieha vysetrovanie. Na faloSné e-maily upozorfiuje posta aj na svojej webovej stranke -
www.posta.sk : cez banner upozoriujuci na falosné maily sa klienti prekliknd na podstranku, kde
su uvedené vsetky potrebné informacie, ako zakaznici rozliSia, Ze ide o podvodny mail. Na stranke
su aj ukazky, ako mo6zu takéto faloSne maily vyzerat. DoleZita je aj ostraZitost adresatov, ktori
dostanu takéto podvodné e-maily, aby na ne nereagovali. V pripade, zZe klienti na tieto podvodné
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maily uz zareagovali a uhradili pozadovanu sumu, ¢im im bola sposobena Skoda, odporiucame
im obratit sa na organy ¢inné v trestnom konani.

Zakladné faktory, podla ktorych klienti rozpoznaiju, zZe ide o podvod, su:

Slovenska posta nikdy neZiada uhradu Ziadnych poplatkov prostrednictvom e-mailov
alebo SMS, a to ani za colné konanie. Za zasielku zaplati klient bud’ pri objedndavani tovaru,
teda priamo eshopu, alebo na dobierku, teda pri prevzati zasielky — a to hotovostou alebo
kartou. Adresat zaplati za zasielku kuriérovi, pri priehradke na pobocke alebo v BalikoBOXe.
Ak klient dostane zasielku z cudziny, poSta ho najskor pisomne vyzve a colné konanie si
vybavi sam alebo prostrednictvom posty na zdklade splnomocnenia. PosSta elektronicky
pyta od klienta iba potrebné podklady potvrdzujice hodnotu tovaru (vypis z Uctu o platbe
za tovar, Ucet z obchodu, detail transakcie) a druh tovaru (objedndvka, faktura, proforma
faktdra, snimka z e-shopu). V mene zakaznika podava elektronické colné vyhlasenie
prostrednictvom bezpecného komunikac¢ného kanala na prislusny colny drad. Colnik vyda
rozhodnutie s vymerom platieb a prepusti zasielku, Slovenskd posta ju doruci adresatovi.
Zakaznik tak na jednom mieste uhradi colné poplatky a poplatok za sluzbu zastupovanie v
colnom konani. Colné poplatky odvedie Slovenska posta Finanénej sprave SR.

Ak adresat dostane podvody (phishingovy) email, odporiéame vidy kontrolovat
odosielaciu adresu a zaroven nereagovat na podozrivé e-maily a nezadavat Ziadne Udaje
z platobnej karty.
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