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Cez falosnu web stranku posty nabadaju na predaj tovaru

Bratislava, 28. oktébra 2021

Podvodnici vyuZivaju faloSnu webovi stranku velmi podobnu Slovenskej poste s cieflom
presvedéit predavajuceho, Ze ide o bezpeény spdsob predaja tovaru. Podvodnici oslovuju
adresatov na strankach, kde sa ponuka kupa ¢i predaj rozlicného tovaru, a posta ma udajne
overit udaje o platobnej karte na zrealizovanie transakcie. Ide viak o podvod, pretoZe Slovenska
posta nikdy nepyta peniaze ani nesprostredkuiva pripisanie penazi na ucet prostrednictvom e-
mailov. Adresatov takychto falosnych sprav preto vyzyva k ostrazitosti, aby kontrolovali
odosielaciu adresu a na podozrivé maily nereagovali. Vizualy faloSnych emailov a SMS sprav su
zverejnené aj na webovej stranke Slovenskej posty.

Najnovsi typ podvodu funguje takto: podvodnik na portaloch, ktoré sprostredkuvaju kupa ¢i predaj
tovaru, oslovi predavajuceho, Ze ma zaujem o jeho produkt. Najskor sa tvari ako realny zaujemca
a nasledne si vyZiada zaslat tovar postou s tym, Ze uhradi kipnu cenu na ucet. Posle link na falosnu
stranku posty, ktord sa podoba oficidlnemu webu posty, pricom niektoré brandové prvky chybaju,
su na nej r6zne gramatické chyby. VSetky presmerovania na skutoénu stranku poSty vsak
funguju. Ak predavajuci suhlasi s tymto spésobom platby, podvodnik mu ozndmi, Ze zaplatil za
tovar aj doruéenie a posle dalsi link, ktory ho presmeruje na zahrani¢nu stranku, kde ma
predavajuci kliknut na tlacidlo “Prijat” a nasledne zadat vsetky Udaje z platobnej karty.

Slovenska posta podala organom cinnym v trestnom konani trestné oznamenie na nezndmeho
pachatela a nabada obc¢anov k ostraZitosti. Vyzyva ich dokladne si preverit, odkial je email zaslany.
Pochybna adresa phishingovych e-mailov totiz jasne napoved3, Ze ide o podvod. V pripade, ze
klienti na tieto podvodné emaily uz zareagovali a uhradili poZzadovanu sumu, ¢im im bola
spbsobenad skoda, odporucame im obratit sa na organy ¢inné v trestnom konani.

Slovenska posta pripomina, Ze nikdy neziada Uhradu Ziadnych poplatkov prostrednictvom e-mailov
alebo SMS, ani za colné konanie ¢i DPH, ani nesprostredkuiva Ziadne platby. Klient za zasielku
zaplati bud pri objednavani tovaru, alebo pri prevzati zasielky na poste, kuriérovi alebo v
BalikoBOXe. Rovnako je to aj pri platbe colnych poplatkov a dane z pridanej hodnoty — klient ich
hradi pri prevzati zasielky.
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